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Director  of  Programs  for  the  non­profit Media Matters  for  Democracy,
looks  at  Pakistan’s  draft  legislation  on  cybercrime  and  the  threats  it
poses.
Pakistan has been without  a  legal  framework  to  deal with Cybercrime








legislation  on  cybercrime.  According  to  Pakistan’s  State  Minister  for  Information  Technology,
Anusha  Rehman,  the  Prevention  of  Electronic  Crime  Bill  2015  (recently  approved  by  a





privacy  and    to  association  and  assembly.  The  bill,  spanning  46  sections,  criminalizes  hate
speech,  and  in  some  cases  classifies  it  as  cyber  terrorism,  gives  arbitrary  blocking  powers  to
designated  individuals, and  legalizes disconnections.   Perhaps most astoundingly under  this bill,
an eight year old  (or  in some cases a  thirteen year old) can be convicted of an offense. Under
Pakistan’s Penal Code neither an eight year old nor a  thirteen year old  is seen as a  legal adult.
The  extension  of  this  bill  to  juvenile  offenders,  combined  with  the  vague,  subjective  nature  of
offenses described in the draft creates a dangerous combination.
Under this Bill, the government can designate any agency the power to remove content and block
access  to  intelligence  through any  information  system. Section 34  of  the  draft  grants  sweeping
powers  to any designated authority or  individual within  that authority  to make  judgments.  In  the
current scenario  this means  that  the Pakistan Telecommunication Authority, PTA, will be able  to
designate an individual officer to make decisions regarding the blocking of online content under a











block  access  to  undesirable  information.  Other  sections  in  the  bill  that  claim  to  protect  ‘the
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modesty’  and  ‘the  dignity’  of  ‘natural  persons’  combine  with  this  section  to  create  a  menacing
framework within which genuine political commentary can be blocked and criminalized.
In addition,  the bill  also criminalizes  ‘glorification of an offence and hate speech’. This  is a new
offence and has been drafted in terms that are extremely subjective, making the whole framework
arbitrary.  One  of  the  most  problematic  sections  is  the  criminalization  of  the  ‘glorification  of  an
offence or a  person accused or convicted of a crime’. During a TV interview the State Minister for
Information  Technology  said  that  the  glorification  of  someone  ‘accused’  of  a  crime  has  been
criminalized, as  the government does not want an  ‘accused’ criminal being made a hero before
trial. This attitude reflects how the counter­terrorism framework used to frame the legislation has
had  an  impact.  Section  9,  criminalizing  hate  speech,  is  followed  by  Section  10,  that  says  hate





the  privacy  of  individuals  by  creating  a  very  general,  unregulated  clause  for  international
cooperation through which  “text, message, data, voice, sound, database, video, signals, software,
computer  programs,  codes  including  object  code  and  source  code”  can  be  shared with  foreign
entities without prior request or oversight.
In Pakistan, and more widely across the globe, ‘counter terrorism’ has become an  excuse to curb
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